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� � 摘 � 要: � 提出一种新的用于保密通信的混沌调制和线性解调方法.发送端和接收端各有一个相同的混沌电路,

将有用信号接入发送端混沌电路的线性子电路,使其对该混沌电路进行调制.调制后的混沌信号传送到接收端的混沌

电路,检测该电路中某一电流或电压变量 ,经线性滤波器解调可恢复原始有用信号. 基于这一调制、解调方法的混沌通

信系统保密性强且电路简单.对两个混沌保密通信系统的仿真实验取得了满意的结果.
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Abstract: � A new approach of chaotic modulation and linear demodulation for secure communication is proposed. The transmit�

ter and the receiver have the same chaotic circuit respectively. An information signal is introduced into the linear subcircuit of the

chaotic circuit in the transmitter to modulate the chaotic circuit. One of the chaotic signals modulated is transmitted to the chaotic cir�

cuit of the receiver. A certain current or voltage variable in the chaotic circuit of the receiver is detected and demodulated by a linear

filter and the information signal can be recovered. The chaotic communication system based on the new modulating and demodulating

approach is highly secure and simple in circuit.The simulation results of two secure communication systems designed by this approach

are quite satisfactory.
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1 � 引言
� � 近年来,混沌保密通信越来越受到人们的重视, 发表了许

多研究文章.混沌调制技术用于模拟通信方面大致可分为信

息掩埋技术[1, 2]和参数调制技术[3, 4] . 信息掩埋技术将有用信

号与混沌信号叠加后发送, 在接收端再将该信号减去同步的

混沌信号,恢复原始有用信号. 这种保密通信较易通过滤波或

状态重构等方法破密,而且需同时传送同步信号和叠加后混

沌信号,占用较多信道资源. 参数调制技术是在发射端用有用

信号对混沌系统的某个参数进行调制, 使有用信号有机地融

合于混沌信号中.它只需发送一个调制后的混沌信号, 该信号

既控制同步又传递有用信息.在接收端, 利用同步的混沌信号

和非线性滤波器,可解调出有用信号. 该方法占用较少信道资

源且保密性更强,但被调制参数不能是线性子系统内的参数,

否则无法实现两个混沌系统的同步.该方法需非线性解调器,

电路较为复杂.

本文提出一种新的混沌调制方法.将混沌电路分为线性

子电路和非线性子电路, 有用信号接入发送端混沌电路的线

性子电路中, 对混沌电路进行调制.将调制后的一个混沌信号

发送到接收端. 在接收端混沌电路中检测某一电流或电压变

量并通过线性滤波可恢复原始有用信号.与参数调制一样, 该

方法有很强的保密性且只需传送一个混沌信号.此外, 该方法

调制、解调电路的设计和实现都非常简单. 本文对柯匹兹振荡

器和蔡氏混沌电路保密通信系统用 PSPICE 软件进行仿真实

验, 取得了满意的结果.

2 � 一种新的混沌调制和线性解调方法
2�1� 混沌调制

如图 1 所示,设混沌电路 S 可分为一个线性子电路SL 和

非线性子电路SN . SN 的端电流或电压 x a= f ( vc) ,其中 f : R �
R 是一非线性代数或微分函数, vc 是SL 内部或端口电压.

将原始有用信号 e( t)作为电压源(电流源)与 SL 中某一

支路串联(并联) , 只要 e( t)幅值不是太大, 电路仍可维持在

混沌状态. 混沌吸引子的形状将随着 e ( t )的变化而变化, 混

沌电路中所有变量都受到 e ( t)的调制, e( t )有机地融合于混

沌信号之中.
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图 1 � 混沌保密通信系统示意图

2�2 � 线性解调
接收端有一个与发送端相同的混沌电路 S , 将发送端调

制后的混沌变量 vc 通过电压隔离器传送到接收端, 通信系统

如图 1所示.

定理 1� 图 1 中, 将 SN 用一电流源或电压源 (视其端口

变量 x a是电流还是电压而定)置换, 将电压隔离器用两个电

压源置换并分别与 S 和 S 相连. 置换后的 S 成一线性电路.

若该线性电路的所有特征根均有负实部,则图 1 通信系统中,

测量接收端的 i x ,经线性滤波后, 可恢复原始有用信号 e( t) .

证明 � 图1 中, 设发送端 vc 已知, 则 x a、v c、x a 已知, S

和S 中的非线性子电路可用源值为 x a 及 x a 的电流源或电压
源(视 x a 是电流还是电压而定)置换,电压隔离器可等效为源

值为 vc 的两个电压源分别与S 及S 相联接.系统 S、S 等效为

两个线性电路,其中 S 中含电源 vc、xa 和 e ( t) , S 中含电源 vc

和x a .因为两个等效线性电路所有特征根均有负实部, 故经

短暂的过渡过程时间后, 由初始状态引起的零输入响应衰减

到零,只剩下零状态响应. 发送端的零状态响应为

ix= h1( t )  e( t) + h2 ( t)  x a( t )+ h3( t)  vc( t )= 0 (1)

式中 ix = 0 是由电压隔离器的输入特性决定的. 式 ( 1) 中

h i( t ) ( i = 1、2、3)分别为以 ix 为输出,以 e( t )、x a、vc 为输入时

S 等效线性电路的单位脉冲响应函数. 接收端的零状态响应

为

i x= h 2( t )  x a ( t) + h 3( t )  vc( t) (2)

由于 e( t )为零时, S 与S 相同, 故有 h 2( t) = h2( t)、h 3( t) =

h3( t) ;又由于 x a= xa (因为 v c= vc) ,比较式( 1)、(2) ,有

i x= - h1( t)  e( t) (3)

式(3)两边取拉氏变换, 可求得

E( s) = - 1/ H 1 ( s ) I x( s) = � ( s ) I x ( s ) (4)

式(4)中, � ( s ) = - 1/ H 1( s )是一线性系统传函. 可见,在接收

端将检测信号 i x 送入一线性滤波器, 可得到原始有用信号

e( t) .

式(4)表明, 只要求出混沌电路 S 等效线性电路的以

e( t)为输入、ix 为输出的传函H 1 ( s ) ,即可得到接收端线性滤

波器的传函 �( s) .应用线性电路理论, �( s )的求取和实现是

容易的.

如果混沌电路非线性子电路 SN 的控制变量不是电压 vc

而是SL 端口或内部某一电流 ic ,也可采用类似的混沌调制和

线性解调方法. 将调制后的 ic 传送到接收端并通过一受控电

流源使 i c = ic , 在接收端检测该受控电流源的电压并通过线

性滤波可解调出原始有用信号 e ( t) .限于篇幅, 不赘述.

3 � 混沌保密通信系统的数字仿真

3�1� 柯匹兹振荡器混沌保密通信系统
柯匹兹振荡器[5] 可用图 2 中 S 电路实现, 其中 C1 =

0�417F、C2= 0�455F、L = 1H、R = 0�252 、ia = f ( v1 ) = v1 -

0�2v3
1, v s 是串入的有用信号电压源. 图 2 为柯匹兹振荡器混

沌保密通信系统原理图 . S 中非线性受控源的控制量 v 1 被传

送到接收端 S , 检测 S 中的 i x ,经线性滤波电路可解调出有

用信号 vo. 滤波器的传函由 S 电路不难求得

� ( s )= - 1/ H 1( s )= - ( sL+ R+ 1/ sC2) (5)

图 2 � 柯匹兹振荡器保密通信系统 � � � � � � � � � � � � � � � � 图 4 � 蔡氏混沌电路保密通信系统

由式(5)很容易得出图 2中的滤波电路.

� � 图 3是该通信系统的 PSPICE 仿真结果. 其中( a)、( b)分

别是调制前后 v1 波形及其低频段频谱, ( c)是原始有用信号

v s和解调得到的输出 vo. 由图可见, 输入信号 v s 改变了发送

端混沌变量的波形及其频谱. 接收端经线性解调得到的输出

变量 vo很好地复现了 v s.

图 3 � 柯匹兹振荡器保密通信系统仿真结果

1509第 � 10� 期 卢元元: 一种新的混沌调制和线性解调方法



3�2 � 蔡氏混沌电路保密通信系统

蔡氏混沌电路[ 6]保密通信系统如图 4 所示, 其中 C1=

10nF、C2= 100nF、R= 1�73k 、R0= 12�5 、L= 18mH、ia= f ( v1 )

= - 0�4091v1- 0� 1743( | v 1+ 1| - | v1- 1| ) . 由发送端混沌电

路 S 可求得

� ( s )= - 1/ H 1( s )= R+ ( sL+ R0) ( 1/ sC2) / ( sL + R 0+ 1/ sC2)

(6)

由式( 6)容易得出图 4 中滤波电路.

图 5 是该通信系统的 PSPICE 仿真结果. 其中( a)、( b )分

别是调制前后发送端混沌吸引子在 v1- v2 平面的投影, ( c)

是原始有用信号 vs 和解调得到的输出 vo . 由图可见, v s 改变

了发送端混沌吸引子的形状. 经短暂的过渡过程时间后, vo

能很好地复现 v s .

图 5 � 蔡氏混沌电路保密通信系统仿真结果

4 � 结束语

� � 本文提出了一种新的用于保密通信的混沌调制和线性解
调方法.该方法与传统的参数调制技术不同, 它无需调制电路

某一参数,而是直接将有用信号接入混沌电路中, 使其对混沌

变量产生影响.与混沌掩埋通信相比, 该方法保密性强、占用

信道少; 与参数调制方法相比, 它不需非线性解调器,调制及

解调电路的设计和实现都非常简单 .本文对柯匹兹振荡器和

蔡氏混沌电路保密通信系统的仿真实验取得了满意的结果.
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